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一、背景及意义 

1.背景 

随着证券期货业信息化建设的深入推进、云计算与大数据等技术的广泛应

用，系统边界模糊、数据交互增多、数据集中化现象日趋凸显，随之而来的信息

安全问题也日趋复杂。一方面，网络钓鱼、病毒木马等传统安全问题屡见不鲜；

另一方面，数据泄露、勒索软件等新型安全问题层出不穷，这促使行业机构重新

审视并深入思考网络安全问题。 

同时，在证券期货业机构数字化转型过程中必须持续保障信息系统安全，这

需要管理层从安全相关的人员、技术和过程管理等方面全盘考虑。因此，证券期

货业亟需一套能够立足于信息技术安全能力建设全过程的高弹性、可扩展、可度

量的信息技术安全能力评估标准，识别当前信息技术安全能力建设的薄弱环节，

指导网络安全防护能力建设。 

2.目的和意义 

根据已有安全建设成果，基于 CMM 的质量控制思想，参考 WPDRRC 信息系统

安全保障体系建设模型、ATT&CK 安全技术战术知识库框架、ASA2.0 自适应安全

框架，结合证券期货业信息安全管理最佳实践，研究设计一套可落地的证券期货

业网络安全能力成熟度模型，为机构提供一个便利的自我评价工具，指导数字时

代的网络安全能力建设。 

二、工作简况 

1.任务来源 

文件起草单位：郑州商品交易所、上海证券交易所、深圳证券交易所、中证

信息技术服务有限责任公司、中信建投证券股份有限公司、国金证券股份有限公

司、北京长亭科技有限公司、国泰君安期货有限公司、华安基金管理有限公司。 

文件主要起草人信息及主要工作职责具体如下：  

序号 姓名 单位 主要工作内容/职责 

1 刘相富 郑商所 
作为主笔人参与标准起草关键问题决策，统筹标准编

制工作。 

2 王世福 郑商所 

作为课题组联络员，参与标准的撰写、审核、进展督

导和协调，统筹标准编制整体进度，负责撰写标准第

5章“证券期货业信息技术安全能力成熟度模型”。 
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3 张倜 郑商所 
参与标准撰写，整体行文结构调整梳理及格式规范，

负责撰写标准第 1章-第 4章。 

4 沙明 上交所 
参与标准撰写及评审，主要参与第 6章“核心保护对

象安全”章节中“事件响应能力”子章节的标准撰写。 

5 刘昌瑞 深交所 
参与标准撰写及评审，主要参与第 6章“核心保护对

象安全”章节中“诱捕溯源能力”子章节的标准撰写。 

6 崔世达 中证技术 
参与标准撰写及评审，主要参与第 6章“核心保护对

象安全”章节中“事件检测能力”子章节的标准撰写。 

7 朱成 中信建投证券 
参与标准撰写及评审，主要参与第 6章“核心保护对

象安全”章节中“攻击预防能力”子章节的标准撰写。 

8 李宜为 中信建投证券 
参与标准撰写及评审，主要参与第 6章“核心保护对

象安全”章节中“攻击预防能力”子章节的标准撰写。 

9 刘宏 国金证券 

参与标准撰写及评审，主要参与第 6章“核心保护对

象安全”章节中“安全加固能力”子章节前 7项能力

的标准撰写。 

10 马晓鹏 国金证券 

参与标准撰写及评审，主要参与第 6章“核心保护对

象安全”章节中“安全加固能力”子章节前 7项能力

的标准撰写。 

11 尹振玺 长亭科技 

参与标准撰写及评审，主要参与第 6章“核心保护对

象安全”章节中“安全加固能力”子章节后 6项能力、

“人员管理能力”子章节的标准撰写。 

12 饶建俊 国泰君安期货 
参与标准撰写及评审，主要参与第 6章“核心保护对

象安全”章节中“关联分析能力”子章节的标准撰写。 

13 蔡炯 华安基金 
参与标准撰写及评审，主要参与第 6章“核心保护对

象安全”章节中“安全运营能力”子章节的标准撰写。 

文件起草依据和来源：证券期货机构日常网络安全能力建设中出现的痛点问

题，以及总结的安全能力建设最佳实践经验。 

2.主要工作过程 

（一）项目启动 

证券期货业作为信息化程度较高的行业，对信息系统可靠性有极高的要求，

核心系统仅支持通过专线访问，互联网暴露面较少。基于证券期货业网络安全建

设特点，传统网络安全评估服务难以真实有效的发现安全建设的薄弱环节，在此

基础上进行的安全投入收效甚微。为了能够有效评估网络安全能力建设水平，“对

症下药”，有针对性地增强核心安全能力，保证安全投入的有效性和持续性，郑

商所调研了多家行业机构（中信建投、国金证券等），经过充分调研和必要性论

证后，于 2024 年 4 月 18 日向证标委秘书处报送了《证券期货业网络安全能力成

熟度模型》标准立项申请材料。 
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（二）标准立项下达 

2024 年 7 月 18 日，证标委秘书处下发了《证券期货业网络安全能力成熟度

模型》金融行业标准立项计划的通知，文号：证标委秘发〔2024〕113 号，项目

计划编号：P2024003，项目正式进入草案编制阶段。 

（三）成立标准起草工作组 

2024 年 8 月，郑商所牵头成立《证券期货业网络安全能力成熟度模型》标

准起草工作组，成员单位包括郑商所、上交所、深交所、中证技术、中信建投证

券、国金证券、长亭科技、国泰君安期货、华安基金等，覆盖了行业会管单位、

证券、期货、基金等各类型机构，具有广泛性和代表性。 

（四）形成征求意见稿 

起草工作组经过 8个月的工作，期间在起草工作组成员单位内部广泛征求意

见，并于 2025 年 4 月 22 日由中证技术行业信息安全联合实验召开标准草案讨论

会，对标准草案提出了修订意见，起草工作组根据相关意见对标准草案进行了完

善，形成标准草案征求意见稿并提交秘书处审核，后续将根据反馈意见继续完善

标准草案。 

三、编制主要内容 

1.证券期货业网络安全能力成熟度模型构建 

 

图 1：证券期货业网络安全能力成熟度模型 

《证券期货业网络安全能力成熟度模型》（如图 1 所示）参考 CMM 的能力成
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熟度设计，彻底从业务侧解耦合并进行接口化设计，使能力单元和流程的扩展、

删除变得更加便利。该模型的主要部件由 8个基本能力域和 40 个能力子域构成，

明确行业机构网络安全生命周期安全管控的八个方面，具体包括攻击预防、安全

加固、事件检测、事件响应、诱捕溯源、关联分析、安全运营、人员管理八个方

面。 

主要工作包括： 

1）能力成熟度等级划分指引，各能力成熟度等级特征说明； 

2）证券期货业网络安全能力成熟度模型架构说明； 

3）安全能力维度、安全过程维度的细则说明； 

4）标准相关能力项、标准编码规则、评分规则说明。 

2.核心保护对象安全评估细则 

主要工作包括：详细阐述证券期货业网络安全能力成熟度模型相关的八个维

度，即攻击预防能力、安全预防与加固能力、事件检测能力、事件响应能力、诱

捕溯源能力、关联分析能力、安全运营能力、人员管理能力等 8个能力域，并针

对每个能力子域从人员配置、职责、技能意识层面和机制/流程、执行策略建设

层面详细说明所需达到的具体目标。 

四、主要试验（或验证）分析 

证券期货业网络安全能力成熟度模型基于最新的防护理念，参考 WPDRRC、

ATT&CK、自适应安全框架（ASA2.0）以及能力成熟度（CMM）等标准模型，引入

并扩展最新的防御和安全保障技术，用于全面量化评估证券期货机构网络安全能

力成熟度，提升组织应对各类新型威胁的能力，强化行业机构整体安全建设水平。 

该模型在课题调研阶段已在郑商所、中信建投、国金证券等行业机构进行实

验验证，并取得良好的业务反馈。主要验证过程包括开展深入的调研访谈，通过

与机构信息安全负责人、漏洞安全运营人员、应急响应人员、基础 IT 运营人员、

安全管理人员的调研访谈，了解机构的整体情况、组织架构、基础的安全工作情

况、IT 信息化背景、日常漏洞扫描\测试\修复推送情况、各类防御类设备的监

控\部署\策略\关联分析情况、机构网络安全域\访问控制规则\日志补丁情况、

机构安全培训及体系相关人员制度落地情况，结合机构现状给出针对性的安全建

设加固建议，为三家机构安全能力建设提供了有力支撑。 
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通过推广和落实证券期货业网络安全能力成熟度模型草案编写，预计可以显

著提升行业机构在网络安全建设效果，避免重复投入，保障行业机构高质量推进

数字化转型工作，实现网络安全防护能力的快速提升。 

五、与有关的现行法律、法规和国家标准的关系 

下列文件中的内容通过规范性引用，构成标准草案必不可少的条款。其中，

注日期的引用文件，仅该日期对应的版本适用于本标准；不注日期的引用文件，

其最新版本（包括所有的修改单）适用于本标准。 

GB/T 25069-2010  信息安全技术 术语 

GB/T 37988-2019  信息安全技术 数据安全能力成熟度模型 

GB/T 22239-2019  信息安全技术 网络安全等级保护基本要求 

GB/T 22240-2020  信息安全技术 网络安全等级保护定级指南 

JR/T 0171-2020   个人金融信息保护技术规范 

六、重大分歧意见的处理经过和依据 

在遇到重大分歧意见时，我们建议通过起草工作组联合业界专家进行讨论交

流，通过充分论证实现分歧消解，同时依据业界通常做法进行问题拆解，各个验

证，形成可解释、可证明、可实施的能力评估方案。 

七、贯彻标准的要求和建议措施 

我们建议标准在早期实施阶段，尽可能多地走访证券期货业相关机构单位，

推广和宣贯网络安全能力成熟度模型。组织形式可以是草案编制单位牵头，也可

以是证标委的行业专家牵头。技术方面，依托牵头和参与单位现有系统进行技术

展示和引导，展示标准的优势和效益，引导更多机构通过参与实验，进而过渡到

正式采用的稳步推进步骤。 

八、标准属性的建议 

鉴于本标准的内容未涉及强制性标准或强制性条文的内容及要求，因此建议

本标准作为推荐性行业标准。 

九、废止有关现行标准的建议 
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本文件为首次编制，不存在对现行标准的废止问题。 

十、其它说明事项 

无。 


